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Aire Networks es un operador mayorista de servicios de telecomunicaciones con licencia de operador
nacional otorgada por la Comisidon Nacional del Mercado de la Competencia en Espafia que ofrece servicios
de conectividad, voz, audiovisual, alojamiento y seguridad a operadores, empresas y organismos publicos.

Para el correcto desempeno de las funciones de negocio y poder disponer de la informacién cuando sea
necesaria, que dicha informacién sea integra y que se preserve la confidencialidad de esta, se decide
implantar un Sistema de Gestion de Seguridad de la Informacién basado en el vigente Esquema Nacional de
Seguridad (ENS). De esta forma se afiaden los controles y requisitos del ENS para el mejor cumplimiento
relacionados con los servicios que se puedan ofrecer a administraciones publicas.

Para ello se basa y ayuda del tratamiento de diferentes tipos de datos e informacién, sustentados por los
sistemas, programas, infraestructuras de comunicaciones, ficheros, bases de datos, archivos, etc.,
constituyendo éstos, uno de los activos principales de Aire Networks, de tal manera que el dafio o pérdida
de estos inciden en la realizacién de sus servicios y pueden poner en peligro la continuidad de la organizacion.

En particular, para la prestacién de sus servicios del producto comercial OASIX (Co-location e laaS), Aire
Networks estd relacionada a través de los medios electrénicos, entre otros, con los ciudadanos, empleados,
clientes y proveedores y con otros prestadores de servicios de telecomunicaciones. Estos servicios deben ser
administrados con diligencia, tomando las medidas adecuadas para protegerlos frente a dafios accidentales
o deliberados que puedan afectar a la disponibilidad, integridad, trazabilidad, autenticidad o confidencialidad
de la informacién tratada o de los servicios prestados y todo ello, con la finalidad de garantizar la calidad de
la informacidn y la prestacidon continuada de los servicios, actuando preventivamente, supervisando la
actividad diaria y reaccionando con presteza a los incidentes de seguridad que se produzcan.

Asi, los sistemas de Aire Networks necesarios para la prestacidon de los citados servicios deben estar
protegidos contra amenazas de rdpida evolucidn con potencial para incidir en la confidencialidad, integridad,
trazabilidad, autenticidad, disponibilidad, uso previsto y valor de la informacion y los servicios, estando
preparados para prevenir, detectar, reaccionar y recuperarse de incidentes. Para defenderse de estas
amenazas, se requiere una estrategia que permita adaptarse a los cambios en las condiciones del entorno
para garantizar la prestacién continua de los servicios. Esto implica que, sin perjuicio de las medidas ya
adoptadas, tanto Aire Networks como su personal deban aplicar las medidas minimas de seguridad exigidas
por el Esquema Nacional de Seguridad (Real Decreto 311/2022, de 3 de mayo, en adelante también ENS),
asi como realizar un seguimiento continuo de los niveles de prestacién de los servicios, seguir y analizar las
vulnerabilidades reportadas, y preparar una respuesta efectiva a los incidentes que se produzcan para
garantizar la continuidad de los servicios prestados.

Es por ello por lo que las distintas areas y departamentos de Aire Networks deben tomar conciencia de que
la seguridad en los sistemas de informacidn es una parte integral de cada etapa del ciclo de vida de cada uno
de los Sistemas de Informacion existentes en Aire Networks, desde su concepcion hasta su retirada de
servicio, pasando por las fases de desarrollo o adquisicién y las actividades de explotacién. Asimismo, se
tendrd en cuenta que los requisitos de seguridad y las necesidades de financiaciéon de estos, deben ser
identificados e incluidos en la planificacidén y en la solicitud de ofertas.

Por lo tanto, para poder garantizar una calidad éptima de todos los servicios, respetando el medio ambiente
y con las medidas de seguridad de la informacién adecuadas (en cumplimiento ademas, de lo previsto en el
articulo 6, en cuanto a la seguridad integral y al articulo 12, en lo que a la politica de seguridad se refiere, del
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Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad), se considera
la gestion de la calidad, del medio ambiente y de la seguridad de la informacién como requisitos
imprescindibles, estableciendo los siguientes principios en su gestion:

1. Aprobacidn y entrada en vigor

Texto aprobado por el Responsable de Seguridad del Sistema de Gestién de Seguridad de la Informacién
(SGSI) de AIRE NETWORKS en sesion de 17/07/24. Y que se ratifica por el CEO de la compaiiia con la firma del
presente documento.

La presente Politica de Seguridad de la Informacidn sera revisada como minimo una vez al afio de modo que
se garantice su adaptacion a las nuevas circunstancias, técnicas u organizativas, que pudieran surgir.

Esta Politica es efectiva desde su fecha de aprobacién y hasta que sea reemplazada por una nueva Politica.

2. Prevencion, deteccion, reaccion y respuesta

Los Departamentos de Aire Networks deben estar preparados para prevenir, detectar, reaccionar y
recuperarse frente a incidentes, de acuerdo con el Articulo 8 del ENS.

2.1.Prevencion

Los departamentos deben evitar, o al menos prevenir en la medida de lo posible, que la informacién o los
servicios se vean perjudicados por incidentes de seguridad. Para ello los departamentos deben implementar
las medidas minimas de seguridad determinadas por el ENS, asi como cualquier control adicional identificado
a través de una evaluaciéon de amenazas y riesgos. Estos controles, y los roles y responsabilidades de
seguridad de todo el personal, deben estar claramente definidos y documentados.

Para garantizar el cumplimiento de la politica, los departamentos deben:

. Autorizar los sistemas antes de entrar en operacion.

. Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de configuracién
realizados de forma rutinaria.

. Solicitar la revisién periddica por parte de terceros con el fin de obtener una evaluacion

independiente.
2.2. Deteccion

Dado que los servicios se pueden degradar rapidamente debido a incidentes, que van desde una simple
desaceleracion hasta su detencion, los servicios deben monitorizar la operacién de manera continua para
detectar anomalias en los niveles de prestacidon de los servicios y actuar en consecuencia.

La monitorizacidn es especialmente relevante cuando se establecen lineas de defensa a distintos niveles. Por
tanto, se estableceran mecanismos de deteccidon, analisis y reporte que lleguen a los responsables
regularmente y cuando se produzca una desviacion significativa de los parametros que se hayan
preestablecido como normales.

2.3.Respuesta
Los departamentos deben:

. Establecer mecanismos para responder eficazmente a los incidentes de seguridad.
. Designar punto de contacto para las comunicaciones con respecto a incidentes detectados en
otros departamentos o en otros organismos.
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. Establecer protocolos para el intercambio de informacién relacionada con el incidente. Esto
incluye comunicaciones, en ambos sentidos, con los Equipos de Respuesta a Emergencias
(CERT).
. Ponerse en contacto con las Fuerzas y Cuerpos de Seguridad segun los procedimientos
especificos previstos.
= Establecer comunicacidn con los cuerpos de emergencias y proteccidn civil.
= Paliar los efectos de los incidentes de seguridad. A estos efectos, Aire Networks basa su

procedimiento de incidencias en la prevencidén, reaccidén y recuperacion.

2.4.Recuperacion

Para garantizar la disponibilidad de los servicios criticos, los departamentos deben desarrollar planes de
continuidad de los sistemas como parte de su plan general de continuidad de negocio y actividades de
recuperacion.

3. Alcance

3.1. Ambito subjetivo:

La presente Politica es de aplicacion a todos los miembros de la plantilla Aire Networks, y en particular a
aquellos que utilicen, operen y administren los sistemas de informacién y comunicaciones definidos en el
Alcance del Sistema de Gestion.

De acuerdo con lo anterior, todo el personal de la Aire Networks tiene la obligacién de conocer y cumplir la
misma.

Asimismo, serda de aplicacién, en los términos y condiciones previstos en el apartado 12, a aquellos terceros
en los que concurra alguno de estos supuestos:

(i) Terceros organismos para los que Aire Networks preste servicios o de los que maneje informacion.
(i)  Terceros prestadores de servicios a Aire Networks o a los que se les ceda informacion.

3.2. Ambito objetivo:

Esta Politica se aplica a todos los sistemas de Aire Networks necesarios para la prestacion de los servicios de
conectividad, alquiler de alojamiento en centro de datos, telefonia fija y movil, servicios del producto
comercial OASIX (Co-location e laaS) y el servicio transversal GECO relacionados con las funciones que le son
atribuidas por la legislacidn vigente, y con la Misién corporativa declarada en la presente Politica.

Especificamente se aplica a los departamentos que dan soporte a su cadena de valor, al ejercicio de derechos
y cumplimiento de deberes por medios electrénicos, y a la interaccién por medios electrénicos con los
clientes, proveedores y resto de partes interesadas comprendidas en el MN-I-01 Manual Integrado.

4. Marco normativo

Aire Networks, en su condicidon de operador mayorista de telecomunicaciones, se rige por lo dispuesto en la
Ley 9/2014, de 9 de mayo, General de Telecomunicaciones en su disposicién adicional decimosexta y las
disposiciones transitorias séptima, novena y duodécima, y la ley 11/2022 General de Telecomunicaciones.

Adicionalmente, y especificamente en cuanto inciden o pueden incidir en la materia objeto de la presente
Politica, le son de aplicacidn las siguientes:

. Real Decreto de 22 de agosto de 1885 por el que se publica el Codigo de Comercio.
. Real Decreto de 24 de julio de 1889 por el que se publica el Cédigo Civil.
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. Ley Orgénica 10/1995, de 23 de noviembre, del Cédigo Penal.

. Ley 31/1995, de 8 de noviembre, de prevencién de Riesgos Laborales.

. Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el texto refundido de la
Ley de Propiedad Intelectual, regularizando, aclarando y armonizando las disposiciones legales
vigentes sobre la materia.

= Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio
electrénico.

. Ley 54/2003, de 12 de diciembre, de reforma del marco normativo de la prevencién de riesgos
laborales.

. Real Decreto Legislativo 1/2007, de 16 de noviembre, por el que se aprueba el texto refundido

de la Ley General para la Defensa de los Consumidores y Usuarios y otras leyes
complementarias.

. Ley 3/2014, de 27 de marzo, por la que se modifica el texto refundido de la Ley General para
la Defensa de los Consumidores y Usuarios y otras leyes complementarias, aprobado por el
Real Decreto Legislativo 1/2007, de 16 de noviembre.

. Ley 21/2014, de 4 de noviembre, por la que se modifica el texto refundido de la Ley de
Propiedad Intelectual, aprobado por Real Decreto Legislativo 1/1996, de 12 de abril, y la Ley
1/2000, de 7 de enero, de Enjuiciamiento Civil.

. Real Decreto Legislativo 2/2015, de 23 de octubre, por el que se aprueba el texto refundido de
la Ley del Estatuto de los Trabajadores.

. Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Orgéanica 15/1999, de 13 de diciembre, de proteccion de datos de caracter
personal.

. Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccidon de las personas fisicas en lo que respecta al tratamiento de datos
personalesy a la libre circulacidn de estos datos.

] Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los
derechos digitales.

. REGLAMENTO (UE) N2 910/2014 DEL PARLAMENTO EUROPEQ Y DEL CONSEJO de 23 de julio
de 2014 relativo a la identificacidon electronica y los servicios de confianza para las
transacciones electrénicas en el mercado interior y por la que se deroga la Directiva
1999/93/CE

. Real Decreto-ley 14/2019, de 31 de octubre, por el que se adoptan medidas urgentes por
razones de seguridad publica en materia de administracién digital, contratacion del sector
publico y telecomunicaciones.

. Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.

= Ley 11/2022, de 28 de junio, General de Telecomunicaciones.

En todo caso, lo anterior se entendera sin caracter exhaustivo y sin perjuicio de lo regulado en cualquier otra
normativa que resulte de aplicacién.

5. Organizacion de la Seguridad de la Informacion

La Direccidn de Aire Networks, en el ejercicio de las funciones de direccidn y gestion ordinaria de la entidad
y de sus servicios, es la maxima responsable del impulso y cumplimiento de lo previsto en la presente politica
y demas normas, guias y procedimientos de Calidad, Medio Ambiente y Seguridad que, en el desarrollo de la
misma, se aprueben.

C/Santiago Ramén y Cajal 11, Elche Parque Empresarial, 03203 Elx (Alicante) | Tel. +34 911 090 000 | web. airenetworks.es



. POLITICA DE SEGURIDAD ENS
AL aire

Cddigo: PL-ENS-01
= $ networks ociee

Grupo Aire
Pagina 5 de 14

Para la organizacidn, gestidn, y coordinacidn de la Calidad, Medio Ambiente y Seguridad de la informacion
dentro de Aire Networks se dispone de la siguiente estructura con las funciones y responsabilidades que,
asimismo, a continuacion, se detallan:

. Comité de Normativas ISO

o CEO

. Responsable de Seguridad

. Responsable de Calidad

o Responsable de Medio Ambiente

. Responsable de Documentacion

. Responsable de la Informacién

o Responsable del Servicio

. Responsable del Sistema

. Administrador de la Seguridad del Sistema

En caso de conflicto entre los distintos drganos que tienen encomendadas competencias en materia de
seguridad de la informacidn éstos seran resueltos por el superior funcional y, en ultima instancia, por el CEO.

Particularmente, el CEO de Aire Networks es competente para:

o La creacidn del Comité de Normativas ISO

o El nombramiento del Responsable de Seguridad y su sustituto.

o El nombramiento de los Responsables de la Informacién.

o El nombramiento de los Responsables del Servicio.

o El nombramiento del Responsable del Sistema.

o El nombramiento de los Administradores de Seguridad del Sistema.

En otras palabras, los Responsables de la Informacion, los Responsables del Servicio, el Responsable del
Sistema y los Administradores de Seguridad serdan nombrados por el CEO, como Alta Direccidn en el sistema
de gestidn, ya sea directamente o a través del Comité de Normativas ISO siempre que el CEO forme parte del
mismo.

Se entendera renovados los cargos de forma anual desde su nombramiento a no ser que los érganos
competentes indicados en este apartado realicen un nuevo nombramiento. En ese caso se asumird como
valido el Ultimo nombramiento y no se procedera a la renovacion de los cargos nombrados previamente,
puesto que cesaran en su cargo relativo al ENS y al sistema de gestién integrado.

Finalmente se establece que a las reuniones del Comité de Normativas ISO, asistirdn normalmente: el
Responsable de Seguridad, el Responsable de Calidad, el Responsable de Medio Ambiente y el Responsable
de Documentacion, en caso de ser requerida de informacidn técnica serdn citados: los Responsables de la
Informacién, los Responsables del Servicio, el Responsable del Sistema y los Administradores de Seguridad.

5.1. COMITE DE NORMATIVAS ISO

5.1.1. CREACION Y COMPOSICION DEL COMITE:

Se ha procedido a crear un Comité de Seguridad de la Informacidn bajo la denominacién de “Comité de
Normativas ISO” compuesto por el representante de la Alta Direccidn y por cada uno de los responsables que
constan en la presente politica.

A requerimiento del Comité se podra convocar a alguna de sus reuniones a cualquier otra persona cuya
participacidn se estime conveniente en el marco del ENS.

Asimismo, por el Presidente del Comité de Normativas ISO de la Informacién se podra acordar la constitucion
de cuantos grupos de trabajo se estimen necesarios para el desarrollo de las funciones encomendadas.
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5.1.2. RESPONSABILIDADES Y FUNCIONES DEL COMITE:

El Comité de Seguridad de la Informacién coordina la seguridad de la informacién en el ambito de gestién de
Comité de Normativas ISO, siendo sus principales funciones las siguientes:

Establecer y aprobar anualmente los objetivos de calidad, medio ambiente y seguridad de la
informacion.

Aprobar y revisar la Politica de Seguridad de la Informacion (1SO 27001, I1SO 27018 y Esquema Nacional
de Seguridad).

Revisar la documentacién del Sistema de Gestidn Integral.

Evaluar los aspectos ambientales asociados a la actividad de la organizacién.

Revisar el Programa Anual de Calidad, Medio Ambiente y Seguridad de la Informacidn.

Identificar las necesidades de formacion y planificar las acciones formativas.

Revisar los informes finales de las auditorias realizadas.

Comprobar el seguimiento y control de las acciones correctivas y propuestas de mejoras.

Aprobar los aspectos ambientales, asi como los aspectos medioambientales significativos.

Revisar y aprobar, en coordinacidn con los responsables de los sistemas de gestion, los cambios que les
puedan afectar para garantizar los recursos suficientes y la correcta gestion de los cambios aplicados.
Aprobar el Plan de Auditorias Internas anual y definir la cualificacion de los auditores internos.
Contratar los auditores de una tercera parte para la realizacién de la auditoria externa.

Definir y aprobar los indicadores del Sistema de Gestion Integral.

Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes responsables y/o
entre diferentes areas de la Organizacién, elevando aquellos casos en los que no tenga suficiente
autoridad para decidir.

5.1.3. FUNCIONAMIENTO DEL COMITE:

El Comité se reunira con caracter ordinario una vez al afio y con caracter extraordinario cuando lo decida su
Presidente o cuando:

a) Aparezcan incidencias de seguridad graves que afecten a cualquier area del ambito de gestion de
Aire Networks.

b) Surjan nuevas necesidades de seguridad que requieran de la participacién de los componentes del
Comité.

El Secretario del Comité de Normativas ISO tiene las siguientes funciones:

= Convoca las reuniones del Comité de Seguridad de la Informacioén.

= Prepara los temas a tratar en las reuniones del Comité, aportando informacién puntual para la toma
de decisiones.

= Elabora el acta de las reuniones.

= Es responsable de la ejecucion directa o delegada de las decisiones del Comité.

5.2.ROLES: FUNCIONES Y RESPONSABILIDADES
5.2.1. CEO

La misién del CEO se basa en demostrar liderazgo y compromiso con respecto al Sistema de Gestidn Integral
(Sistema de Gestion de Calidad, Sistema de Gestion Ambiental, el Sistema de Gestion de Seguridad de la
Informacién y Esquema Nacional de Seguridad).

Sus funciones y responsabilidades son las siguientes:
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Asumir la responsabilidad y obligacién de rendir cuentas con relacién a la eficacia del Sistema de Gestién
Integral.

Asegurar el establecimiento de la Politica y de los objetivos de calidad, medio ambiente y seguridad de
la informacion (1ISO 27001, I1SO 27018 y Esquema Nacional de Seguridad), y que éstos sean compatibles
con el contexto y la direccidn estratégica de la organizacion.

Asegurar la integracidn de los requisitos del Sistema de Gestion Integral dentro de los procesos de
negocio de la organizacion.

Promover el uso del enfoque a procesos y el pensamiento basado en riesgos.

Asegurar los recursos necesarios para el Sistema de Gestion Integral de la Informacidn esté disponibles.
Comunicar la importancia de una gestién de calidad, medioambiental y de seguridad de la informacion
eficaz y de conformidad con los requisitos del Sistema de Gestidn Integral.

Asegurar que el Sistema de Gestion Integral logre los resultados previstos.

Comprometer, dirigir y apoyar a las personas, para contribuir a la eficacia del Sistema de Gestidn
Integral.

Promover la mejora continua.

Apoyar otros roles pertinentes de la direccién, para demostrar su liderazgo en la forma en la que aplique
a sus dareas de responsabilidad.

Determinar, comprender y cumplir regularmente los requisitos del cliente y los legales y reglamentarios
aplicables.

Determinar y considerar los riesgos y oportunidades que pueden afectar a la conformidad de los
productos y servicios y la capacidad de aumentar la satisfacciéon del cliente.

Mantener el enfoque en el aumento de la satisfaccion del cliente.

5.2.2. RESPONSABLE DE SEGURIDAD

El Responsable de Seguridad se encargara de gestionar el Sistema de Gestidn Integral.

Sus funciones y responsabilidades son las siguientes:

Definir, actualizar y difundir la politica, los procedimientos y los formatos del SGI.

Proponer los objetivos del SGI.

Definir el modelo de clasificacién y la gestidén de activos de la informacion de la compaiiia.

Evaluar los recursos necesarios para la Seguridad de la Informacion.

Realizar y mantener actualizado el analisis de riesgos de seguridad de la informacién con base en lo
establecido en el SGI.

Definir y ejecutar el plan de tratamiento de los riesgos de seguridad de la informacién.

Proponer e implantar los controles definidos para la mitigacion del riesgo.

Formular los planes de gestidn de riesgos y supervisar su implantacién.

Informar de los resultados sobre indicadores medibles.

Proponer mejoras en el sistema de Seguridad de la Informacion.

Planificar y controlar la implementacién de las medidas de mejora o acciones correctivas y su
efectividad.

Verificar la aplicacion de las medidas de seguridad necesarias para la proteccion de la informacion SGlI.
Promover la formaciéon y concienciacion en materia de seguridad de la informacion.

Elaborar una Declaracion de Aplicabilidad a partir de las medidas de seguridad requeridas conforme al
Anexo Il del ENS y del resultado del Analisis de Riesgos.

Facilitar al Responsable de Informacion y al Responsable de Servicio informacion sobre el nivel de riesgo
residual esperado tras implementar las opciones de tratamiento seleccionadas en el andlisis de riesgos
y las medidas de seguridad requeridas por el ENS.

Elaborar, junto al “Responsable de Sistemas”, Planes de Mejora de la Seguridad, para su aprobacién por
el Comité de Normativas ISO.
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e Elaborar los Planes de Formacién y Concienciacién del personal en Seguridad de la Informacidn, que
deberan ser aprobados por el Comité de Normativas ISO.

e Validar los Planes de Continuidad de Sistemas que elabore el “Responsable de Sistemas”, que deberan
ser aprobados por el Comité de Normativas ISO y probados peridédicamente por el Responsable de
Sistemas.

e Aprobar las directrices propuestas por el Responsable de Sistemas para considerar la Seguridad de la
Informacién durante todo el ciclo de vida de los activos y procesos: especificacion, arquitectura,
desarrollo, operacién y cambios.

e Evaluary proponer salvaguardas que prevengan incidentes similares en el futuro.

e Evaluar los riesgos de las actividades subcontratadas.

e Evaluar a los proveedores en relacién con la Seguridad de la Informacion.

e Realizar las revisiones de seguridad del SGI.

e Asegurar el cumplimiento de la Ley de Proteccion de Datos y Garantia de los Derechos Digitales y su
Reglamento Europeo.

5.2.3. RESPONSABLE DE LA INFORMACION

El Responsable de la Informacién es la persona que tiene la potestad de establecer los requisitos de la
informacién en materia de seguridad, es decir, de determinar los niveles de seguridad de la informacién,
teniendo la responsabilidad ultima del uso que se haga de una cierta informacién y, por tanto, de su
proteccion.

Serd Responsable de la Informacidn el superior jerarquico del Departamento responsable de la gestién de la
informacién. Cuando una informacién dependa de varios Departamentos podrd asumir la condicién de
Responsable de la Informacion el Comité de Normativas ISO.

Sus funciones son:

e C(lasificar la informacién conforme a los criterios y categorias establecidas en el ENS y en cada una de
las dimensiones de seguridad conocidas y aplicables (disponibilidad, autenticidad, trazabilidad,
confidencialidad e integridad).

e La aprobacién de los niveles de seguridad se realizard a propuesta del Responsable de Seguridad de la
Informacién oido el Responsable del Sistema.

e Validar los preceptivos analisis de riesgos y, junto a los Responsables de los Servicios y contando con la
participacién y asesoramiento del Responsable de Seguridad de la Informacién y del Responsable del
Sistema, seleccionar las salvaguardas a implantar.

e Aceptar, junto con los Responsables de los Servicios, los riesgos residuales calculados en el andlisis de
riesgos, y realizar su seguimiento y control, sin perjuicio de la posibilidad de delegar esta tarea.

5.2.4. RESPONSABLE DEL SERVICIO

El Responsable del Servicio es la persona que tiene la potestad de establecer los requisitos del servicio en
materia de seguridad, es decir, de determinar los niveles de seguridad de los servicios, teniendo la
responsabilidad ultima del uso que se haga de un determinado servicio y, por tanto, de su proteccidn.

Sera Responsable del Servicio el superior jerarquico del Departamento responsable de la prestaciéon del
servicio. Cuando un servicio dependa de varios Departamentos podra asumir la condicién de Responsable
del Servicio el Comité de Normativas ISO.

Sus principales funciones son:

e Determinar los niveles de seguridad del servicio en cada una de las dimensiones de seguridad conocidas
y aplicables (disponibilidad, autenticidad, trazabilidad, confidencialidad e integridad).
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La aprobacion de los niveles de seguridad se realizara a propuesta del Responsable de Seguridad de la
Informacidén oido el Responsable del Sistema.

Validar los preceptivos analisis de riesgos y, junto a los Responsables de la Informacidn y contando con
la participacién y asesoramiento del Responsable de Seguridad de la Informacién y del Responsable del
Sistema, seleccionar las salvaguardas a implantar.

Aceptar, junto con los Responsables de la Informacidn, los riesgos residuales calculados en el analisis de
riesgos, y realizar su seguimiento y control, sin perjuicio de la posibilidad de delegar esta tarea.

5.2.5. RESPONSABLE DEL SISTEMA

Es la persona responsable de:

Desarrollar, operar y mantener el Sistema (entendiendo como tal el conjunto de sistemas de
informacidn de Aire Networks) durante todo su ciclo de vida, de sus especificaciones, instalacion y
verificacidn de su correcto funcionamiento.

Definir la topologia y la politica de gestidn del Sistema estableciendo los criterios de uso y los servicios
disponibles en el mismo.

Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente dentro del marco
general de seguridad.

Acordar la suspension del manejo de una cierta Informacion o la prestacién de un cierto Servicio si es
informado de deficiencias graves de seguridad que pudieran afectar a la satisfaccién de los requisitos
establecidos. Esta decisién debe ser acordada con los Responsables de la Informacidn afectada, del
Servicio afectado y el Responsable de la Seguridad de la Informacion, antes de ser ejecutada

Elaborar los procedimientos operativos de seguridad de la informacién.

Colaborar juntamente con el Responsable de Seguridad de la Informacién en el disefio de planes de
mejora de la seguridad.

Elaborar el Plan de Continuidad del Sistema.

Velar por el cumplimiento de las obligaciones del Administrador de Seguridad del Sistema.

Investigar los incidentes de seguridad que afecten al sistema y comunicarlos al Responsable de
Seguridad de la Informacion.

Reportar al Responsable de Seguridad de la Informacidn: (a) De las actuaciones en materia de seguridad,
en particular, lo relativo a decisiones de arquitectura de sistema. (b) Resumen consolidado de incidentes
de seguridad. (c) De la eficacia de las medidas de proteccién que se deben implantar.

Designar responsables del Sistema Delegados. Cuando en atencién a la complejidad, distribucion,
separacion fisica o nimero de usuarios de los sistemas de informacidn, sea necesario personal adicional
para llevar a cabo las funciones del Responsable del Sistema, éste podra designar cuantos responsables
del Sistema Delegados considere necesarios. Dicha designacién debera ser previamente aprobada por
el Comité de Normativas ISO, efectuada con caracter formal y comportara la delegacion de funciones,
pero no de su responsabilidad.

5.2.6. ADMINISTRADOR DE LA SEGURIDAD DEL SISTEMA

Es el responsable de implantar, gestionar y mantener las medidas de seguridad aplicables al Sistema de
Informacién.

Sus principales funciones y responsabilidades son:

Gestionar, configurar y actualizar, en su caso, el hardware y software en los que se basan los
mecanismos y servicios de seguridad de los Sistemas de Informacion.

Implantar, gestionar y mantener las medidas de seguridad aplicadas en los Sistemas de Informacién.
Supervisar que las medidas de seguridad son aplicadas estrictamente.

Monitorizar el estado de la seguridad del Sistema.
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Gestionar las autorizaciones concedidas a los usuarios del Sistema, en particular los privilegios
concedidos, incluyendo la monitorizacién de que la actividad desarrollada en el Sistema se ajusta a lo
autorizado.

Aplicar los Procedimientos Operativos de Seguridad de la Informacidon y Explotacion de los Sistemas de
Informacién.

Supervisar las instalaciones de hardware y software, sus modificaciones y mejoras para asegurar que la
seguridad no estd comprometida y que en todo momento se ajustan a las autorizaciones pertinentes.
Informar a los Responsables de la Seguridad de la Informacién y del Sistema de cualquier anomalia,
compromiso o vulnerabilidad relacionada con la seguridad.

Colaborar en la investigacion y resolucidon de incidentes de seguridad, desde su deteccidén hasta su
resolucion.

5.2.1. RESPONSABLE DE CALIDAD

El Responsable de Calidad se encarga de gestionar el Sistema de Gestion de Calidad (SGC) para garantizar
que los servicios sean adecuados, coherentes y cumplan con los requisitos externos e internos.

Sus principales funciones y responsabilidades son:

Mantener y gestionar toda la documentacidn y registros del SGC.

Asegurar que el sistema de gestion de calidad funciona correctamente.

Informar al resto de la organizacion de los cambios o modificaciones que suceden en el SGC.

Planificar y establecer los procedimientos, estandares y especificaciones de calidad.

Asegurar que todos los miembros de la organizacién (internos y externos), conozcan los objetivos de
calidad, los entiendan y respeten.

Elaboracién de la documentacion pertinente del SGC.

Implementar la puesta en marcha del SGC en colaboracidn con los responsables de los departamentos
de la organizacidn, controlando para que se apliquen los procedimientos, registros y documentacion
aprobados por la alta direccion.

Llevar a cabo la medicién y supervisién de los indicadores, junto con el personal de apoyo que considere
oportuno.

Comunicar el Programa de auditorias y seguimiento de los resultados de las auditorias internas
planificadas.

Hacer sugerencias para cambios y mejoras y cdmo implementarlas.

Participar en la mejora de los procesos de trabajo.

Revisar los requisitos del cliente y asegurarse de que se cumplan.

Establecer, junto con el departamento de Compras, los requisitos de calidad de los proveedores
externos, verificar que sigan los procedimientos y cumplimenten la documentacién prevista en el SGC.
Realizar seguimiento de los procedimientos y de las no conformidades que puedan surgir.

Verificar la eficacia de las acciones correctivas implantadas con motivo de las no conformidades
identificadas.

5.2.2. RESPONSABLE DE MEDIO AMBIENTE

El responsable de Medio Ambiente se encarga de gestionar el Sistema de Gestion Ambiental (SGA).

Sus principales funciones y responsabilidades son:

Elaborar la documentacidon pertinente segun el SGA.

Mantener y gestionar toda la documentacién y registros del SGA.

Realizar la coordinacién del desarrollo y el control de todos los documentos que forman parte del SGA.
Informar a la alta direccidn de la organizacion sobre el funcionamiento del SGA.
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Realizar la Politica Ambiental de la organizacidn.

Definir los objetivos, metas, plazos, recursos y acciones de acuerdo a la Politica Ambiental.

Analizar el grado de cumplimiento de los objetivos medioambientales.

Asegurar que el SGA estd implantado y que se mantiene correctamente.

Analizar las no conformidades detectadas en las diferentes areas de trabajo.

Establecer acciones correctivas y propuestas de mejora.

Identificar, junto con los responsables de los departamentos, los aspectos ambientales asociados a las
actividades de la organizacidn.

Asegurar que se cumple la legislacidn ambiental.

Identificar las expectativas ambientales que tienen los clientes de la organizacién.

Determinar cual sera la actuacién ambiental de los proveedores.

Implantar, organizar y gestionar la proteccién medioambiental en la organizacién.

Organizar planes de formacidn y sensibilizacién del personal y de sus proveedores en relacién con el
respeto del medio ambiente en el trabajo.

Analizar los resultados de las Auditorias Internas y Externas y archivar los informes de las mismas.
Informar al Comité de Normativas ISO acerca de los resultados de las auditorias, tanto internas como
externas, y las acciones correctivas establecidas

5.2.3. RESPONSABLE DE DOCUMENTACION

El Responsable de Documentacion se encarga de gestionar la documentacion que afecta al Sistema de
Gestidn Integrado (SGI).

Sus principales funciones y responsabilidades son:

Comunicar la Politica al personal de la organizacion.

Mantener actualizado el control de documentacion.

Codificacion de los diferentes procedimientos, registros, protocolos, manuales, etc., de la organizacion.
Comunicar las pautas de configuracién del correo electrénico.

Notificar los SGI al personal.

Apoyar al Comité de Normativas ISO a definir, difundir y mantener la Politica y los principios de gestion
de calidad.

Custodiar y recuperar la documentacidn generada con la eficacia necesaria para que no suponga un
impedimento en la actividad de la empresa.

Identificar y controlar los cambios y estado actual de los documentos.

Asegurar que las versiones pertinentes de los documentos se encuentren disponibles en los puntos de
uso.

Asegurar que los documentos permanecen legibles y facilmente identificables.

Prevenir el uso no intencionado de documentos obsoletos y aplicarles una identificacién adecuada en
el caso que se mantengan por cualquier razén.

Organizar de manera ldgica, eficaz y categorizada la documentacién.

5.3.PROCEDIMIENTOS DE DESIGNACION Y RENOVACION

La Direccién de Aire Networks es competente para:

La creacidn del Comité de Seguridad de la Informacién (Comité de Normativas ISO)
El nombramiento del Responsable de Seguridad y su sustituto.
El nombramiento de los Responsables de la Informacioén.

El nombramiento de los Responsables del Servicio.
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- El nombramiento del Responsable de Seguridad de la Informacién.
- El nombramiento del Responsable del Sistema.
- El nombramiento de los Administradores de Seguridad del Sistema.

Los Responsables de la Informacidon y los Responsables del Servicio seran nombrados a propuesta del Comité
de Normativas ISO.

Dicha competencia se verd excepcionada en el supuesto de que alguno de los nombramientos anteriores
tenga incidencia en la organizacion de la Entidad.

Se entendera renovados los cargos de forma anual desde su nombramiento a no ser que los érganos
competentes indicados en este apartado realicen un nuevo nombramiento. En ese caso se asumira como
valido el Ultimo nombramiento y no se procedera a la renovacion de los cargos nombrados previamente,
puesto que cesaran en su cargo relativo al ENS y al sistema de gestion integrado.

6. Datos de caracter personal

En el desarrollo de las funciones atribuidas como operador nacional de telecomunicaciones trata datos de
caracter personal, contando, en cumplimiento de la normativa de aplicacién, con un Documento de
Seguridad, en el que se recogen los ficheros afectados y los responsables correspondientes.

Todos los sistemas de informacion de Aire Networks se ajustardn a las medidas de seguridad en base al
enfoque del riesgo y demas requerimientos regulados en REGLAMENTO (UE) 2016/679 DEL PARLAMENTO
EUROPEO Y DEL CONSEJO de 27 de abril de 2016 relativo a la proteccién de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE (en adelante, RGPD) y la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales (en adelante, LOPDGDD).

Adicionalmente para mejorar el soporte normativo y dar mayor transparencia al cumplimiento de la
proteccion de datos personales, se deben seguir los principios recomendados por la ISO 27018, entre otros,
se enumeran algunos de ellos:

e Existird una politica que marque las lineas de actuacidon para las copias de seguridad y los requisitos
relacionados con las obligaciones legales o contractuales relacionados con el borrado de datos
personales contenidos en copias de seguridad

o Se definira el periodo de retencidn de las politicas y directrices de seguridad administrativa

e Se restringird la creacién de material impreso o copias en papel

e Se llevara un control y registro de las restauraciones de datos personales

e Existird una destruccion segura del soporte papel, en caso de tratarse por Aire Networks para los
alcances definidos

e Se tendran en cuenta las directrices de la ISO 27018 para la confeccién de los contratos

e Los proveedores seran gestionados mediante cldusulas de confidencialidad y requisitos sobre la
subcontratacién

e Existirdn controles técnicos segun la ISO 27018, se enumeran algunos: borrado seguro de archivos
temporales, registro de eventos, proteccién de la informacidn de registro, control sobre el espacio
de almacenamiento de datos preasignado a otro cliente en los servicios ofrecidos bajo el entono de
OASIX.

7. Gestion de riesgos

Respecto de todos los sistemas de informacidn comprendidos en el alcance de esta Politica se debera realizar
un analisis de riesgos, evaluando las amenazas y los riesgos a los que estan expuestos.
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El andlisis de riesgos sera la base para determinar las medidas de seguridad que se deben adoptar ademas
de los minimos establecidos por el Esquema Nacional de Seguridad, segun lo previsto en el articulo 7 del
mismo.

Este analisis se repetira:

. Regularmente, al menos una vez al afio.

. Cuando cambie la informacién manejada.

. Cuando cambien los servicios prestados.

. Cuando ocurra un incidente grave de seguridad.
. Cuando se reporten vulnerabilidades graves.

Para la armonizacién de los andlisis de riesgos, el Comité de Normativas ISO establecera una valoracion de
referencia para los diferentes tipos de informacién manejados y los diferentes servicios prestados.

El Comité de Normativas ISO dinamizara la disponibilidad de recursos para atender a las necesidades de
seguridad de los diferentes sistemas, promoviendo inversiones de caracter horizontal.

8. Auditoria

Si bien algunos de los sistemas de informacion de Aire Networks atienden una categoria basica, existen otros
con una categorizacion de nivel ALTO. Consecuentemente, se establece como adecuado realizar una
auditoria de acuerdo con lo establecido en el articulo 31 del ENS, en base a los siguientes periodos y criterios:

o Ordinaria: Periodo bienal.

. Extraordinaria: Siempre que se produzcan modificaciones sustanciales en el Sistema
de Informacién, que puedan repercutir en las medidas de seguridad requeridas. La
realizacion de la auditoria extraordinaria determinara la fecha de computo para el
calculo de los dos afos, establecidos para la realizacidon de la siguiente auditoria
regular ordinaria, indicados en el parrafo anterior.

9. Desarrollo de la Politica

Esta Politica se desarrollara mediante documentos mas precisos que ayuden a llevar a cabo lo propuesto.
Para ello se utilizaran:

- Normas de seguridad.
- Guias de seguridad.
- Procedimientos de seguridad.

Las normas de seguridad uniformizan el uso de aspectos concretos del sistema. Indican el uso correcto y las
responsabilidades de los usuarios. Son de caracter obligatorio.

Las guias tienen un caracter formativo y buscan ayudar a los usuarios a aplicar correctamente las medidas de
seguridad proporcionando razonamientos donde no existen procedimientos precisos. Por ejemplo, suele
haber una guia sobre cémo escribir procedimientos de seguridad. Las guias ayudan a prevenir que se pasen
por alto aspectos importantes de seguridad que pueden materializarse de varias formas.

10. Concienciacion y formacion

Con el objetivo de lograr la plena conciencia respecto a que la Seguridad de la Informacién afecta a todos los
miembros de la plantilla de Aire Networks y a todas las actividades, de acuerdo al principio de Seguridad
Integral recogido en el articulo 6 del ENS, el Comité de Normativas ISO establecerd un programa de
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concienciacion continua a todos los miembros de la plantilla de Aire Networks, en particular a los de nueva
incorporacion.

Asi mismo el Comité de Normativas ISO elaborard y aprobara los requisitos de formacidn necesarios desde
el punto de vista de seguridad de la informacion.

11. Obligaciones del personal

Todos los miembros de Aire Networks tienen la obligacidn de conocer y cumplir esta Politica y la Normativa
de Seguridad, siendo responsabilidad del Comité de Normativas ISO disponer los medios necesarios para que
la informacidn llegue a los afectados.

12. Terceras partes

Cuando Aire Networks preste servicios a otros organismos o maneje informacion de otros organismos, se les
hara participe de esta Politica, se establecerdn canales para reporte y coordinacidon de los respectivos
Comités de Seguridad de la Informacidn y se estableceran procedimientos de actuacidn conjuntos para la
reaccion ante incidentes de seguridad.

Cuando Aire Networks utilice servicios de terceros o ceda informacion a terceros, se les hara participe de
esta Politica y de la Normativa de Seguridad que atafia a dichos servicios o informacion. Dicha tercera parte
guedard sujeta a las obligaciones establecidas en dicha normativa, pudiendo desarrollar sus propios
procedimientos operativos para satisfacerla. Se establecerdn procedimientos especificos de reporte y
resolucién de incidencias. Se garantizard que el personal de terceros esta adecuadamente concienciado en
materia de seguridad, al menos al mismo nivel que el establecido en esta Politica.

Cuando algun aspecto de esta Politica no pueda ser satisfecho por una tercera parte segun se requiere en los
parrafos anteriores, se solicitard un informe del Responsable de Seguridad que concrete los riesgos en que
se incurre y la forma de tratarlos. Sera necesaria la aprobacidn de este informe por parte de los responsables
de la informacion y los servicios afectados, previamente al uso de los servicios de terceros o cesion de
informacién a los mismos.

13. Publicidad y Comunicacion

Con el objeto de garantizar la maxima difusién de la Politica entre los empleados y empleadas de Aire
Networks se procederd a la publicacién en los recursos internos de Aire Networks.

Asimismo, seran objeto de publicacién en los recursos internos de Aire Networks las normas, guias y
procedimientos de seguridad que en desarrollo del ENS se aprueben. Lo anterior podrd verse excepcionado
respecto de aquellos documentos que por su contenido sean calificados de confidenciales.

Todo el equipo de Aire Networks es responsable de cumplir y hacer cumplir esta Politica de Seguridad de la
Informacién

Raul Aledo Coy
CEO
Elche, 24 de Septiembre de 2024
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